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Informationen zum Datenschutz nach DSGVO beim Einsatz
des Bereiches ,,Volkshochschule‘ auf vhs.cloud

Die européische Datenschutzgrundverordnung (DSGVO) hat schon im Vorfeld ihres
Inkrafttretens am 25. Mai 2018 flr viel Wirbel gesorgt. Die mediale Verunsicherung durch
immer neue Meldungen, was man fortan mit Verweis auf die DSGVO nicht mehr dirfe, war
gro3. In der Folge wurden u.a. Blogs und Websites vom Netz genommen, Facebook-Seiten
deaktiviert, auf manchen Veranstaltungen das Fotografieren verboten. Auf die Online-
Ubertragung des Freiburger Fronleichnamsgottesdienstes wurde — vermeintlich — aufgrund
der neuen Gesetzeslage verzichtet. Es konnte der Eindruck entstehen, die DSGVO stelle
nahezu alles in Frage, was bisher beim Einsatz digitaler Medien selbstverstandliche Praxis
war.

Wir méchten Volkshochschulen als Verantwortliche fir die Verarbeitung personenbezogener
Daten im Bereich ,Volkshochschule“ der vhs.cloud einen praxisorientierten Uberblick iber
die aktuelle datenschutzrechtliche Situation geben und aufzeigen, wie sie die vhs.cloud in
Ubereinstimmung mit den Anforderungen der DSGVO einsetzen.
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Gesetzliche Grundlagen

Datenschutz ist auch im Bildungsbereich ein durchaus komplexes Thema. Dies zeigt der
folgende Uberblick tber die verschiedenen datenschutzrechtlichen Vorgaben, in deren
Rahmen Volkshochschulen die Verarbeitung personenbezogener Daten von Lernenden,

Lehrenden und hauptamtlichen Mitarbeiter*innen organisieren und dokumentieren missen.

Seit Mai 2018 schafft die Datenschutzgrundverordnung (DSGVO) hier durchaus mehr
Klarheit und Vereinfachung, da sie als tUibergeordnete europdische Rechtsnorm den

datenschutzrechtlichen Rahmen klar absteckt und dadurch grundsatzlich fur Orientierung

sorgt.

Fir die Einhaltung datenschutzrechtlicher Vorgaben beim Einsatz der vhs.cloud an der

Volkshochschule sind insbesondere folgende gesetzliche Grundlagen relevant:

m Datenschutzgrundverordnung (DSGVO)

Die Anforderungen der DSGVO sind stets einzuhalten. Die Verordnung der EU ist
geltendes Recht in allen Mitgliedstaaten der EU. Sie gilt grundsatzlich fir die
Verarbeitung personenbezogener Daten von EU-Burgerinnen und EU-Blrgern
unabhangig davon, in welchem Land die Verarbeitung erfolgt.

Allerdings enthalt die DSGVO in einigen Bestimmungen auch sog. ,Offnungsklauseln®.

Diese Offnungsklauseln ermdglichen es den Nationalstaaten der EU sowie den

Bundeslandern, von den Regelungen der DSGVO an vom Gesetzgeber definierten

Stellen entweder abzuweichen oder sie mit nationalstaatlichen bzw.
bundeslandspezifischen Regelungen zu ergénzen. In der Regel sind diese
Abweichungen eher marginal.

Mit Ausnahme derjenigen Bestimmungen der DSGVO, zu denen Offnungsklauseln
festgelegt wurden, darf nationale Gesetzgebung nicht im Widerspruch zur DSGVO
stehen. Falls dies der Fall ist, gilt letztlich die DSGVO als sog. ,ranghdhere” gesetzliche
Norm.

Landesdatenschutzgesetze (in allen Bundeslandern)

Die Neufassungen der Landesdatenschutzgesetze sind fir Volkshochschulen bindend,
da sie als offentliche Einrichtungen den Regelungen des Landesdatenschutzgesetzes
ihres Bundeslandes unterliegen. Landesdatenschutzgesetze enthalten Anforderungen
der DSGVO, treffen aber auch zusatzliche landesspezifische Regelungen und fullen ggf.
Offnungsklauseln der DSGVO mit eigenen datenschutzrechtlichen Vorgaben.

Leider wiederholen Landesdatenschutzgesetze z.T. die Regelungen der DSGVO. Das
tragt nicht unbedingt zur Gesamtorientierung bei, sondern erschwert vielmehr die
Erkenntnis, welche Regelungen wirklich landesspezifisch festgelegt wurden und welche
sich aus der DSGVO ohnehin ergeben.

Die folgenden Informationen orientieren sich an der DSGVO als ranghtherer Rechtsnorm

und gehen nicht auf etwaige landesspezifische Regelungen der 16 Bundeslander ein.
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Die wichtigsten Begrifflichkeiten der DSGVO

Im Datenschutzrecht werden spezielle Begriffe verwendet, die Sie z.T. aus den
Datenschutzerklarungen von Online-Angeboten oder aus Ihrer Beschaftigung mit dem
Thema bereits kennen werden. Die wichtigsten Begrifflichkeiten der DSGVO sind die
folgenden:

m Personenbezogene Daten

Die DSGVO gilt nur fur die Verarbeitung personenbezogener Daten. Sie gilt allerdings
nicht, wenn die Verarbeitung durch natirliche Personen ausschlie3lich zur Ausiibung
personlicher oder familiarer Tatigkeiten erfolgt. Im rein privaten und familiaren Bereich
findet die DSGVO also keine Anwendung (sog. ,Haushaltsprivileg®).

Daten sind nach DSGVO dann personenbezogen, wenn sie entweder einer identifizierten
natirlichen Person zugeordnet sind (z.B. Name, Anschrift, E-Mail-Adresse, Login zur
vhs.cloud als persdnliche Zugangskennung) oder einer nattrlichen Person zugeordnet
werden kénnen (wie z.B. Standortdaten, Bewegungsdaten, Kommunikationsdaten,
besondere personliche Merkmale), so dass diese Person durch die Daten identifizierbar
ist bzw. durch die Verknipfung von Daten identifizierbar wird. Hierunter fallen alle
Angaben, die Rickschlisse auf die Identitat einer Person ermaéglichen.

Auch die IP-Adresse eines Nutzers, der Uber seinen Browser z.B. die vhs.cloud aufruft,
gilt in der DSGVO ausdriicklich als personenbezogenes Datum (Erwagungsgrund 30 der
DSGVO). Da die Verarbeitung der IP-Adresse zwingend erforderlich ist, damit eine
aufgerufene Webseite im Browser des Nutzers angezeigt werden kann, verarbeitet jede
Website bzw. jeder Online-Dienst personenbezogene Daten. Daher benétigt jeder
Online-Dienst, der sich an Blrgerinnen und Burger der EU richtet, eine
Datenschutzerklarung, die die Anforderungen an die Informationspflichten erfillt, welche
in Art. 13 und Art. 14 der DSGVO festlegt sind.

m Verarbeitung

Unter ,Verarbeitung® wird in der DSGVO im Grunde alles verstanden, was man mit Daten
machen kann, also:

Erheben, Erfassen, Organisieren, Speichern, Anpassen und Verandern, Auslesen,
Abfragen, Verwenden, Offenlegen (durch Ubermitteln, Verarbeiten oder eine andere
Form des Bereitstellens), Abgleichen, Verknipfen, Einschranken der Verarbeitung,
Loschen, Vernichten.

Kurz gesagt: Sind Daten in einem IT-System gespeichert, so ist dies bereits eine
Verarbeitung, auch wenn die Daten gar nicht (mehr) genutzt werden. Ist der Zweck der
Verarbeitung nicht mehr gegeben und gibt es keine gesetzlichen Vorgaben fir eine
weitere Speicherung, sind personenbezogene Daten generell zu I6schen.

m Der ,Verantwortliche“
Jede Verarbeitung personenbezogener Daten hat mindestens einen Verantwortlichen.
Die DSGVO definiert den Verantwortlichen folgendermalen: ,Diejenige natiirliche oder

juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
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entscheidet” (Art. 4 DSGVO), ist der sog. ,Verantwortliche* bzw. die ,verantwortliche
Stelle“.

Wenn also eine Volkshochschule beschliel3t, die vhs.cloud im Bereich ,Volkshochschule®
fur bestimmte Zwecke (z.B. Durchfiihrung von Online-Kursen, interne Organisation)
einzusetzen, so entscheidet sie Uber die Zwecke und Mittel. Daher ist sie
datenschutzrechtlich fur die Verarbeitung der personenbezogenen Daten im
Zusammenhang mit der Nutzung der vhs.cloud im Plattformbereich ,Volkshochschule®
verantwortlich.

m Der ,Betroffene

Der sog. Betroffene ist diejenige Person, deren personenbezogene Daten verarbeitet
werden. Wenn die Volkshochschule die vhs.cloud einsetzt, dann sind alle Nutzerinnen
und Nutzer (hauptamtliche Mitarbeiterinnen und Mitarbeiter, nicht an einer
Volkshochschule beschaftigte Mitwirkende, Kursleitungen, Teilnehmerinnen und
Teilnehmer) betroffen, deren personenbezogene Daten im Zusammenhang mit der
Plattformnutzung im Plattformbereich ,Volkshochschule® verarbeitet werden.

m Der ,Auftragsverarbeiter

Auftragsverarbeiter ist diejenige naturliche oder juristische Person, Behdrde, Einrichtung
oder andere Stelle, die personenbezogene Daten der Betroffenen im Auftrag des
Verantwortlichen verarbeitet.

Datenschutz auf vhs.cloud: Wer ist wofuir verantwortlich?

Der Deutsche Volkshochschul-Verband e.V. (DVV)

Kursleitungen, Kursteilnehmerinnen und Kursteilnehmer kénnen sich selbststandig und in
eigener Verantwortung auf vhs.cloud registrieren. Dadurch erhalten sie eine sog. vhs.ID als
Login fr die vhs.cloud sowie fir die Kurse auf vhs-lernportal.de. Im Zuge der Registrierung
bestétigen sie die AGB des Anbieters DVV fiir die Nutzung der vhs.cloud und nehmen die
Datenschutzerklarung des DVV fir die Dienste der vhs.ID zur Kenntnis.

Durch die Bestatigung der AGB kommt ein Nutzungsvertrag zustande, auf dessen Grundlage
der DVV die personenbezogenen Daten zum Zwecke der Vertragserfullung in allen
Plattformbereichen aulRer dem Bereich ,Volkshochschule“ auf vhs.cloud verarbeitet. Der
DVV ist also der Verantwortliche fur die Verarbeitung der personenbezogenen Daten im
Sinne der DSGVO fir alle Plattformbereiche der vhs.cloud mit Ausnahme des Bereiches
,Volkshochschule®, der von der Volkshochschule selbst verwaltet wird.

Die Volkshochschule

Volkshochschulen, die die vhs.cloud als Lern-, Kommunikations- und Organisationsplattform
nutzen wollen, registrieren sich ebenfalls und erhalten einen Administrationszugang zu
einem zusatzlichen Bereich ,Volkshochschule® auf vhs.cloud, in dem sie selbstandig Kurse
und Gruppen sowie Zugange fur hauptamtliche Mitarbeiter*innen und Mitwirkende anlegen
konnen. Fir samtliche Verarbeitungen, die Volkshochschulen mit ihrem
Administrationszugang verwalten kénnen, sind die Volkshochschulen verantwortlich.

Uber vom DVV autorisierte Schnittstellen zu Kursverwaltungssystemen kénnen
Volkshochschulen auRerdem Kursteilnehmer*innen sowie Kursleitungen anlegen und ihren
Kursen auf vhs.cloud zuordnen. Bei ihrem ersten Login mussen diese Kursteilnehmer*innen
und Kursleitungen die AGB der vhs.cloud akzeptieren, bevor sie die Plattform nutzen
koénnen.
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Die Volkhochschule ist verantwortlich fur die Verarbeitung der personenbezogenen Daten
bei Anlage der Zugénge, die sie selbst tGiber die Administration der Volkshochschule auf
vhs.cloud anlegt. Dies betrifft insbesondere den Namen sowie die E-Mail-Adresse der
angelegten Person. AuRerdem ist die Volkshochschule verantwortlich fir die
Verarbeitungsprozesse, die in ihrem Bereich ,Volkshochschule® auf vhs.cloud erfolgen. Dies
betrifft die erste Ebene des Bereiches Volkshochschule sowie die Verarbeitung
personenbezogener Daten in den Kursen und Gruppen, die Uber die Administration der
Volkshochschule angelegt und verwaltet werden.

Im Bereich ,Volkshochschule® auf vhs.cloud ist der DVV Auftragsverarbeiter fur die
Volkshochschulen. Der DVV ist fur den professionellen technischen Betrieb und den
technischen Support (Updates, IT-Service) fur die vhs.cloud im Auftrag der Volkshochschule
verantwortlich und gewabhrleistet die technische Sicherheit der Verarbeitung und den Schutz
der verarbeiteten personenbezogenen Daten im Rahmen seines Auftrags.

Vertrag des DVV flr die Verarbeitung im Auftrag

Einen Vertrag tUber Auftragsverarbeitungen finden Volkshochschulen im
Administrationsbereich ihrer vhs in der vhs.cloud. Die Volkshochschule kann dort ein
unterschriebenes Exemplar herunterladen.

Grundsaéatze bei der Verarbeitung personenbezogener Daten
nach DSGVO

Der Schutz personenbezogener Daten soll durch folgende Grundsétze der Verarbeitung
erreicht werden:

m RechtmaRigkeit

Die Verarbeitung personenbezogener Daten ist vom Grundsatz her verboten, da sie eine
Beschréankung des Grundrechts auf informationelle Selbstbestimmung darstellt und der
Schutz personenbezogener Daten als Grundrecht in Artikel 8 der EU-Grundrechtecharta
festgeschrieben ist. Es handelt sich beim Datenschutz grundsatzlich um ein sog. ,Verbot
mit Erlaubnisvorbehalt®. Nur unter bestimmten Voraussetzungen, die
~Erlaubnistatbestande® genannt werden, ist die Verarbeitung personenbezogener Daten
gesetzlich erlaubt.

RechtmaRig ist eine Verarbeitung personenbezogener Daten nur dann, wenn fir die
jeweilige Verarbeitung eine Rechtsgrundlage nach Art. 6 Abs. 1 Buchstaben a) — f)
DSGVO gegeben ist:

a. Einwilligung durch den Betroffenen,

b. Vertragserfillung durch den Verantwortlichen gegeniiber dem Betroffenen ODER
Durchfuihrung vorvertraglicher Ma3nahmen ausgehend vom Betroffenen,

c. Erfullung einer rechtlichen Verpflichtung des Verantwortlichen (durch ein anderes
Gesetz oder sonstige Vorschrift),

d. lebenswichtige Interessen des Betroffenen,

e. der Verantwortliche handelt im 6ffentlichen Interesse oder in Austibung 6ffentlicher
Gewalt,
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f. berechtigte Interessen des Verantwortlichen nach Abwagung mit den Interessen des
Betroffenen. Diese Rechtsgrundlage ist fiir Behorden in Erfullung ihrer Aufgaben
nicht anwendbar (Erwagungsgrund 47 DSGVO).

An Volkshochschulen wird die Rechtsgrundlage fir die Nutzung der vhs.cloud im Bereich
,Volkshochschule® fast immer entweder die Einwilligung der Betroffenen nach Art. 6 Abs.
1 Buchstabe a) DSGVO oder die Erflllung vertraglicher Pflichten nach Art. 6 Abs. 1
Buchstabe b) DSGVO sein. Also entweder willigen die Kursteilnehmer*innen in die
Verarbeitung lhrer Daten ein oder die Daten werden auf Grundlage des bei Kursbuchung
abgeschlossenen Vertrages durch die Volkshochschule verarbeitet.

Treu und Glauben

Die Verarbeitung muss auf Grundlage eines ehrlichen und redlichen Verhaltens des
Verantwortlichen geschehen. Der Betroffene (z.B. ein/e Teilnehmer*in eines Kurses der
Volkshochschule) muss davon ausgehen und erwarten kénnen, dass der Verantwortliche
(die Volkshochschule) den Betroffenen wahrheitsgeman und vollsténdig tber die
Verarbeitung seiner personenbezogenen Daten bei der Anlage seines Zugangs sowie bei
der Nutzung des Bereiches ,Volkshochschule® informiert und die datenschutzrechtlichen
Vorgaben einhalt.

Transparenz

Der Verantwortliche hat den Betroffenen Uber die Verarbeitungen, die in seiner
Verantwortung liegen, vollumféanglich und richtig zu informieren. Nur wenn diese
Transparenz gegeben ist, ist die von den Betroffenen gegebene Einwilligung in die
Verarbeitungen rechtmaRig und gultig.

Zweckbindung

Personenbezogene Daten durfen nur zu denjenigen Zwecken verarbeitet werden, zu
denen sie erhoben wurden. D.h. personenbezogene Daten, die im Bereich
Volkshochschule auf vhs.cloud oder bei der Anlage von Zugéngen zur vhs.cloud durch
die Volkshochschule verarbeitet werden, dirfen nur zu denjenigen Zwecken verarbeitet
werden, Uber die die Betroffenen im Rahmen ihrer Einwilligung informiert worden sind.
Andert oder erweitert die Volkshochschule die Zwecke, sind erneut Einwilligungen
einzuholen.

Datenminimierung

Personenbezogene Daten, die fir die vom Verantwortlichen angegebenen Zwecke nicht
bendtigt werden, dirfen nicht erhoben und verarbeitet werden. Personenbezogene
Daten, die nicht die Zwecke der Volkshochschule auf vhs.cloud erfllen, dirfen im
Bereich ,Volkshochschule® auf vhs.cloud also nicht erhoben oder verarbeitet werden.
Richtigkeit

Personenbezogene Daten mussen sachlich richtig und auf dem neuesten Stand sein,
sachlich falsche Daten missen korrigiert oder geldscht werden. Z.B. muss der
Nachname einer hauptamtlichen Mitarbeiterin auf der Lernplattform ge&ndert werden,
wenn sich der Nachname der Betroffenen (z.B. durch Heirat) gedndert hat.
Speicherbegrenzung bzw. Loschfristen

Personenbezogene Daten durfen nur so lange gespeichert werden, wie der Zweck die
Speicherung und Verarbeitung der Daten erfordert. Nach Wegfall des Zweckes miissen
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die Daten gel6scht werden, falls keine gesetzlichen Aufbewahrungsfristen fir die Daten
bestehen. Z.B. sind die Daten und der Zugang einer hauptamtlichen Mitarbeiterin, die
nicht mehr fur die Volkshochschule tétig ist, mit ihrem Ausscheiden aus der
Volkshochschule auf vhs.cloud Uber die Administration der Volkshochschule zu l6schen.

m Integritat und Vertraulichkeit
Personenbezogene Daten missen durch geeignete technische und organisatorische
Malinahmen (sog. ,TOM®) geschitzt werden. Technische MalRhahmen betreffen z.B. den
Zugang zu dem verwendeten IT-System (Server, Administrationszugang) oder z.B. die
Verschlisselung von Daten. Organisatorische MaRnahmen betreffen z.B. den Zutritt zu
R&aumen, in denen personenbezogene Daten verarbeitet werden, oder institutionelle
Verhaltensregeln an der Volkshochschule zur Nutzung der eingesetzten IT-Systeme (z.B.
Uber IT-Richtlinien).

Personenbezogene Daten missen grundsatzlich ,nach Stand der Technik® (Art. 25 Abs.
1 DSGVO) durch den Verantwortlichen sowie den Auftragsverarbeiter vor unerlaubter
Offenlegung und Zerstérung geschutzt werden. Daher missen Volkshochschulen sowohl
ihre eigenen technischen und organisatorischen Mal3nahmen zum Schutz der
personenbezogenen Daten im Bereich ,Volkshochschule® auf vhs.cloud dokumentieren
als auch eine entsprechende Dokumentation der MaBhahmen des DVV als
Auftragsverarbeiters vorliegen haben, der die vhs.cloud als IT-Gesamtsystem technisch
betreibt.

m Rechenschaftspflicht

Der Verantwortliche (also die Volkshochschule) hat die vorstehenden Grundsétze der
Verarbeitung personenbezogener Daten flr seine Verarbeitungsprozesse umzusetzen
und zu dokumentieren. Er muss die Rechtmaligkeit der Verarbeitung jederzeit
gegeniuber dem Betroffenen sowie gegenuber einer Aufsichtsbehérde fir den
Datenschutz durch seine Dokumentation nachweisen kénnen. Die zustandige
Aufsichtsbehorde flr die Volkshochschule ist der/die Landesdatenschutzbeauftrage des
jeweiligen Bundeslandes.

Wesentliche Anderungen im Datenschutz durch die DSGVO

Mit Anwendung der DSGVO seit Mai 2018 ergeben sich einige wesentliche Anderungen zum
bisherigen Datenschutzrecht:

1. Gestarkte Rechte der Betroffenen

Die DSGVO starkt die Rechte derjenigen, deren personenbezogene Daten verarbeitet
werden. Die betroffenen Personen, also z.B. die Kursteilnehmerinnen und Kursteilnehmer,
die an einem Kurs der Volkshochschule auf vhs.cloud teilnehmen und deren
personenbezogene Daten in diesem Zusammenhang im Bereich ,Volkshochschule®
verarbeitet werden, haben insbesondere das Recht, vom Verantwortlichen (der
Volkshochschule) vollumfanglich Auskunft Gber die Verarbeitung ihrer Daten zu erhalten.

Das nach Art. 15 DSGVO bestehende Recht auf Auskunft verpflichtet den
Verantwortlichen, einem Betroffenen auf Verlangen folgende Auskinfte zu erteilen:
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m Angabe der Verarbeitungszwecke

Es ist anzugeben, zu welchen Zwecken die Volkshochschule den Bereich
»Volkshochschule® auf vhs.cloud einsetzt. Die Angabe der Zwecke ergibt sich aus einem
Nutzungskonzept der Volkshochschule. Es empfiehlt sich also in jedem Fall, ein
Nutzungskonzept zu erstellen, intern abzustimmen und intern zu kommunizieren. Ein
Nutzungskonzept, das neben den Zwecken insbesondere auch die Berechtigungen fur
die Nutzer sowie die freigeschalteten Nutzerfunktionen der vhs.cloud im Bereich
»Volkshochschule® und den Funktionsumfang im Bereich ,Schreibtisch® der
hauptamtlichen Mitarbeiterinnen und Mitarbeiter enthalt, ist zudem eine sehr gute
Grundlage fur eine erfolgreiche Einfihrung der vhs.cloud in der Volkshochschule.

m Angabe der Kategorien personenbezogener Daten, die verarbeitet werden

Auf vhs.cloud werden Registrierungsdaten, Nutzungsdaten (Daten, die durch die
Nutzung automatisiert erfasst werden, z.B. die IP-Adresse oder das Upload-Datum einer
Datei) sowie Nutzerdaten (Daten, die Nutzerinnen und Nutzer selbst auf der Plattform
speichern) verarbeitet. Wird die vhs.cloud in Kursen als LMS (Learning Management
System) eingesetzt, entstehen Lernstandsdaten der Teilnehmerinnen und Teilnehmer.
Werden auf vhs.cloud E-Mail-Adressen, Messenger, Webkonferenz oder vergleichbare
Kommunikationsdienste eingesetzt, entstehen zudem Kommunikationsdaten (z.B.
Sender, Empfanger, Kommunikationsinhalte in Text, Audio und Video, Datei-Anh&nge,
Zeitangaben zur Kommunikation).

m Angabe der Empfanger und Kategorien von Empfangern, die die Daten einsehen
kdnnen bzw. erhalten

Empféanger der personenbezogenen Daten auf vhs.cloud sind die Nutzerinnen und
Nutzer untereinander (z.B. im Kurs). Werden Daten von der vhs.cloud nach auf3en
freigegeben (z.B. Dateien, E-Mail-Inhalte und Kommunikationsdaten durch Versand),
dann sind auch sog. Dritte Empfanger der Daten. Der Auftragsverarbeiter DVV kann
ebenfalls Kenntnis von personenbezogenen Daten erlangen, insbesondere bei der
Ldsung eines nutzerbezogenen Supportproblems. Der DVV ist durch den
abzuschlieBenden Vertrag Uber Auftragsverarbeitung an die Weisungen des
Auftraggebers (der Volkshochschule) zu binden und zur Vertraulichkeit sowie zur
Einhaltung der DSGVO zu verpflichten. Fir Weisungen gegeniiber dem
Auftragsverarbeiter DVV hat die Volkshochschule weisungsbefugte Personen der
Volkshochschule zu benennen.

m Angabe der geplanten Speicherdauer der Daten

Hier ist anzugeben, wann personenbezogene Daten standardmafig geléscht werden,
z.B. Daten in der Kursgruppe nach Beendigung des Kurses oder Zugéange von
Mitarbeiterinnen und Mitarbeiter nach Ausscheiden aus der Volkshochschule.

Wird der Zugang einer/s Mitarbeiters/-in oder einer/s Mitwirkenden durch die
Volkshochschule gel6scht, werden s&mtliche personenbezogene Daten der/s
Mitarbeiters/-in bzw. Mitwirkenden endgiiltig geldscht, sobald die Daten auch aus der
Datensicherung (Backup) geldscht werden. Erst wenn die Daten auch aus der
Datensicherung gel6scht sind, gelten sie als endgultig geldscht und nicht
wiederherstellbar.

Bei vhs.cloud betréagt die Speicherfrist im Backup sieben Tage. Nach sieben Tagen also
sind die personenbezogenen Daten eines Nutzers, dessen Zugang uber die
Administration der Volkshochschule geléscht wurde, endguiltig geléscht, da sie nicht
mehr wiederhergestellt werden kdnnen.
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m Bestatigung, dass ein Recht auf Berichtigung, Loschung sowie auf Einschréankung
der Verarbeitung besteht

Jede betroffene Person hat das Recht auf Richtigkeit ihrer personenbezogenen Daten
sowie das Recht, die Loéschung der Daten zu verlangen, wenn z.B. die urspriinglichen
Verarbeitungszwecke weggefallen sind oder die Verarbeitung nicht rechtmafig ist (sog.
Recht auf ,Vergessenwerden®). Die Verarbeitung kann im Bereich ,Volkshochschule® auf
vhs.cloud z.B. dadurch eingeschrankt werden, dass bestimmte Nutzerfunktionen fur
einzelne Betroffene Uber die Administration abgeschaltet werden.

Im Rahmen des Auskunftsrechts muss dem Betroffenen das Bestehen seines Rechts auf
Berichtigung, Loschung sowie auf Einschrankung der Verarbeitung bestétigt werden.

m Bestatigung, dass ein Beschwerderecht bei einer datenschutzrechtlichen
Aufsichtsbehotrde besteht (Landesdatenschutzbeauftragte/-r)

Die Betroffenen kénnen sich jederzeit bei der fir sie zustandigen Aufsichtsbehdrde tber
Verarbeitungsvorgange beschweren, die mit dem Bereich ,Volkshochschule® auf
vhs.cloud in Zusammenhang stehen. Die Aufsichtsbehérde wird in begrindeten Fallen
Kontakt mit der Volkshochschule aufnehmen und zu Prifungszwecken Einblick in den
Verarbeitungsverzeichnis-Eintrag der Volkshochschule sowie in den Vertrag tber
Auftragsverarbeitung mit dem DVV verlangen.

Im Rahmen des Auskunftsrechts muss dem Betroffenen das Bestehen des
Beschwerderechtes bei einer datenschutzrechtlichen Aufsichtsbehdrde bestéatigt werden.

m  Angabe der Herkunft der Daten (, falls diese nicht beim Betroffenen selbst erhoben
wurden)

Die Registrierungsdaten (Vorname, Name, Benutzername, E-Mail-Adresse) von
Kursteilnehmerinnen und Kursteilnehmern sowie von Kursleitungen stammen bei Anlage
eines Zugangs zur vhs.cloud durch die Volkshochschule direkt aus dem
Kursverwaltungssystem der Volkshochschule, das die Daten tber eine Schnittstelle an
die vhs.cloud Gbermittelt.

vhs-Mitarbeiterinnen, vhs-Mitarbeiter und Mitwirkende werden mit Vorname, Name,
Benutzername und E-Mail-Adresse (optional) tber die Administration der
Volkshochschule angelegt.

Die Uibrigen Daten werden bei den Nutzerinnen und Nutzern der vhs.cloud im Zuge der
Registrierung erhoben bzw. von diesen selbst auf vhs.cloud gespeichert.

m Angabe, ob eine automatisierte Entscheidungsfindung auf Basis der Daten
vorgenommen wird.

Eine automatisierte Entscheidungsfindung im Sinne der DSGVO erfolgt auf vhs.cloud
nicht, da automatisierte Verarbeitungsvorgéange auf einer Organisations- und
Lernplattform keine Entscheidungen treffen, die rechtliche Auswirkungen auf den
Betroffenen haben, ohne dass ein Mensch beteiligt wére.

Fordern Betroffene (z.B. eine Kursteilnehmerin oder ein hauptamtlicher Mitarbeiter) das
Recht auf Auskunft ein, dann muss die Volkshochschule den Betroffenen innerhalb eines
Monats die angeforderten Informationen bereitstellen. Fir die Volkshochschule ist es also
wichtig, die Verarbeitung personenbezogener Daten so ,sauber zu dokumentieren, dass die
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Auskunft unaufwéandig, maglichst schnell und sachlich richtig erteilt werden kann. Dies wird
nur gelingen, wenn die Volkshochschule einen Verarbeitungsverzeichnis-Eintrag zu dem von
ihr verantworteten Bereich ,Volkshochschule® auf vhs.cloud fihrt und diesen aktuell halt.

Der DVV stellt den Volkshochschulen im Datenschutzbereich im Netzwerk der vhs.cloud eine
Vorlage fir einen Verarbeitungsverzeichnis-Eintrag zur Verfigung, der von der jeweiligen
Volkshochschule nur angepasst werden muss.

Weitere Rechte des Betroffenen
Neben dem Recht auf Auskunft hat der Betroffene folgende weitere Rechte:

Recht auf Berichtigung unrichtiger personenbezogener Daten
Recht auf Loschung seiner personenbezogenen Daten

Recht auf Einschrankung der Verarbeitung

Recht auf Datentibertragbarkeit (soweit technisch realisierbar)
Recht auf Widerspruch.

Widerspricht der Betroffene einer zuvor gegebenen Einwilligung zur Verarbeitung seiner
personenbezogenen Daten im Bereich ,Volkshochschule® auf vhs.cloud, so ist die
Verarbeitung unverziglich einzustellen und der betreffende Zugang aus der
Volkshochschule zu entfernen bzw. bei hauptamtlichen Mitarbeiterinnen und Mitarbeitern
sowie Mitwirkenden zu l6schen, da mit der entzogenen Einwilligung die notwendige
Rechtsgrundlage fir eine weitere Verarbeitung der Daten entfallen ist, falls die
Rechtsgrundlage eine zuvor gegebene Einwilligung war.

Selbstauskunft fur Betroffene auf vhs.cloud

Der DVV hat im Bereich ,Schreibtisch® in den personlichen Einstellungen eines Mitglieds
einen Link ,Auskunftsrecht” implementiert, Gber den die Betroffenen ihre Nutzungs- und
Registrierungsdaten fir vhs.cloud einsehen kénnen. Nutzerdaten und Lernstandsdaten
koénnen die Betroffenen jederzeit tber ihren regularen Login in den verschiedenen
Nutzerfunktionen einsehen und I6schen.

2. Erweiterte Informationspflichten des Verantwortlichen

Analog zu den gestérkten Rechten der Betroffenen sind die Informationspflichten des
Verantwortlichen durch die DSGVO erweitert worden. Der Verantwortliche (die
Volkshochschule) hat die Betroffenen unabhéngig von der gewéhlten Rechtsgrundlage flr
die Verarbeitung umfénglich tber die geplante Verarbeitung ihrer personenbezogenen Daten
vor Beginn der Verarbeitung zu informieren.

Erfolgt die Verarbeitung auf Grundlage einer Einwilligung, so ist Uber die geplante
Verarbeitung zum Zeitpunkt der Einwilligung zu informieren. Daher spricht man auch von der
sog. yinformierten Einwilligung®“. Wichtig ist, dass die Einwilligung in jedem Fall freiwillig
erfolgt, d.h. sie darf nicht durch die Volkshochschule erzwungen werden. Aus der
Verweigerung der Einwilligung darf den Betroffenen zudem kein Nachteil entstehen.

Die Informationspflicht umfasst insbesondere die Kategorien der personenbezogenen Daten,
die Kategorien der Empfanger, die Zwecke der Verarbeitung, die Rechtsgrundlage (z.B.
Einwilligung nach Art. 6 Abs. 1 Buchstabe a) DSGVO), die Speicherfristen pro
Datenkategorie sowie die Rechte der Betroffenen nach Art. 12-23 DSGVO. Man sollte
zudem generell zum Bereich ,Volkshochschule® auf vhs.cloud informieren, eine kurze
Beschreibung zur Verfugung stellen und auf das interne Nutzungskonzept der
Volkshochschule bzw. lber die Nutzung der vhs.cloud im Kurs aufklaren.
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Erfullt der Verantwortliche seine Informationspflichten nach Art. 13 DSGVO nicht, sind die
gegebenen Einwilligungen unwirksam und die Verarbeitung findet ohne Rechtsgrundlage
statt (DatenschutzverstoR3).

3. Erweiterte Dokumentationspflichten des Verantwortlichen zum Nachweis der
Rechtmafigkeit der Verarbeitung

Nach DSGVO hat der Verantwortliche (die Volkshochschule) die Pflicht, die Rechtmafiigkeit
der Verarbeitung personenbezogener Daten durch eine geeignete, immer auf aktuellem
Stand zu haltende Dokumentation nachzuweisen. Ohne diese Dokumentation konnen weder
Betroffenenanfragen zeitnah beantwortet, noch kdnnen der zustandigen Aufsichtsbehoérde im
Fall einer allgemeinen Prufung oder im Fall einer Beschwerde eines Betroffenen
Informationen zur Verarbeitung zur Verfigung gestellt werden. Die Dokumentationspflicht
umfasst beim Einsatz der vhs.cloud im Bereich ,Volkshochschule“ folgende Anforderungen:

Eintrag fur die vhs.cloud im Verarbeitungsverzeichnis der Volkshochschule

Die Volkshochschule muss einen Verarbeitungsverzeichnis-Eintrag zu allen
Verarbeitungsvorgangen im Bereich ,Volkshochschule® erstellen und pflegen, die mit der
vhs.cloud in Zusammenhang stehen: Angabe des Verantwortlichen, Angabe einer
Verfahrensbeschreibung (,Worum geht es Uberhaupt?*), Angabe der Kategorien der Daten,
Angabe der Kategorien der Empfanger, Angabe der Zwecke der Verarbeitung, Angabe der
Rechtsgrundlage (z.B. Einwilligung nach Art. 6 Abs. 1 Buchstabe a) DSGVO bzw. Erfillung
eines Vertrages nach Art. 6 Abs. 1 Buchstabe b) DSGVO), Angabe der Speicherfristen pro
Datenkategorie, Angabe der technischen und organisatorischen MalRnahmen an der
Volkshochschule, Angabe der technischen und organisatorischen MaRhahmen des
Auftragsverarbeiters. Mit dem Auftragsverarbeiter DVV ist ein Vertrag zur
Auftragsverarbeitung abzuschlieRen und im Verarbeitungsverzeichnis-Eintrag der vhs.cloud
als Anlage zu referenzieren.

Der DVV stellt den Volkshochschulen im Datenschutzbereich im Netzwerk der vhs.cloud eine
Vorlage fiir einen Verarbeitungsverzeichnis-Eintrag zur Verfligung, der von der jeweiligen
Volkshochschule nur angepasst werden muss.

m Dokumentation der technischen und organisatorischen MaRnahmen der
Volkshochschule

Die Volkshochschule muss ein Dokument erstellen, das die technischen und
organisatorischen Maf3nahmen beschreibt, welche die Volkshochschule ergriffen hat, um
die personenbezogenen Daten zu schiitzen. Fir die Nutzung des Bereiches
»Volkshochschule® auf vhs.cloud muss die Volkshochschule gesonderte Malinahmen
definieren (z.B. Umgang mit Administrationszugangen, Berechtigungskonzept,
Loschkonzept (wann wird was standardmafiig geloscht?), Ausschluss privater Nutzung,
Verhaltensregeln fir Lernende und Lehrende in Sachen Datenschutz und IT-Sicherheit).
Diese technischen und organisatorischen Mal3hahmen (TOM) sind im
Verarbeitungsverzeichnis-Eintrag fir die vhs.cloud als Anlage zu referenzieren (s.o.).

Zu den TOM zahlt auch die Dokumentation der datenschutzfreundlichen
Voreinstellungen im Bereich ,Volkshochschule“ der vhs.cloud. Die Volkshochschule sollte
das Rollen- und Rechtekonzept (welche Rolle hat in welchen Arbeitsbereichen welche
Zugriffsrechte) sowie die prinzipiell fur die Volkshochschule und ihre Mitglieder in den
verschiedenen Arbeitsbereichen freigeschalteten Nutzerfunktionen (Basisrechte)
dokumentieren. Dies betrifft also die administrativen Voreinstellungen im Bereich
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»Volkshochschule® der vhs.cloud, bevor Nutzerinnen und Nutzer angelegt werden. Durch
die Dokumentation von datenschutzfreundlichen Voreinstellungen kann die
Volkshochschule die Anforderung des Art. 25 DSGVO nach ,privacy by default” erfillen.

m  Dokumentation der Einwilligung der Betroffenen

Falls die Volkshochschule Daten auf Grundlage von Einwilligungen verarbeitet, sollten
die Einwilligungen der Kursteilnehmer*innen, die noch nicht tiber einen Zugang zur
vhs.cloud verfligen und im Zuge der Kursbuchung tber die Schnittstelle der vhs.cloud
Uber das Kursbuchungssystem erstmalig angelegt werden, schriftlich oder elektronisch
eingeholt und entsprechend dokumentiert abgelegt werden. Da die Einwilligungen im
Zweifelsfall nachgewiesen werden missen, sollten Einwilligungen von
Kursteilnehmerinnen und Kursteilnehmern mit iberschaubarem Aufwand auffindbar und
vorlegbar sein.

4. Melde- und Benachrichtigungspflicht nach Art. 33 ff. DSGVO bei
Datenpannen

Sollten personenbezogene Daten unrechtmé&Rig vernichtet worden sein oder Dritten
unrechtmalig zuganglich geworden sein (,Datenpanne®) und dadurch nach Einschatzung
der Volkshochschule ein Risiko fur die Rechte und Freiheiten der Betroffenen entstehen,
sind sowohl die zustandige Aufsichtsbehdrde (Landesdatenschutzbeauftragter) als auch die
Betroffenen innerhalb von 72 Stunden darlber zu informieren. Beim Einsatz der vhs.cloud
durfte es allerdings — natlrlich abhangig von den im Bereich ,Volkshochschule*
gespeicherten Informationen — in den allerseltensten Fallen zu einem Risiko fir die Rechte
und Freiheiten der Betroffenen kommen.

5. Rolle des Datenschutzbeauftragten

Volkshochschulen missen einen Datenschutzbeauftragten (DSB) bestellen oder durch eine
Ubergeordnete Behotrde einen DSB gestellt bekommen. Der DSB hat die Volkshochschule in
Fragen des Datenschutzes zu beraten, zu unterstiitzen und ggf. mit der zustandigen
Aufsichtsbehodrde zu kommunizieren. Mit Art. 39 DSGVO kommt dem DSB als weitere
Aufgabe hinzu, dass er die Einhaltung der DSGVO zu iGiberwachen hat. Neben die
beratende Funktion tritt nun mit der DSGVO also auch die Kontrolle durch den DSB. Zudem
muss der DSB die Volkshochschule bei der Durchfiihrung einer Datenschutz-
Folgenabschatzung unterstiitzen (s.u.).

6. Durchfihrung einer Datenschutz-Folgenabschéatzung nach Art. 35 DSGVO

Falls die Nutzung des Bereiches ,Volkshochschule® der vhs.cloud und die dort geplante
Verarbeitung personenbezogener Daten nach Einschatzung der Volkshochschule
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten der Betroffenen haben wird,
muss die Volkshochschule vor Beginn der Nutzung der vhs.cloud eine sog. Datenschutz-
Folgenabschéatzung durchfiihren.

Eine Datenschutz-Folgenabschéatzung ist insbesondere durchzufihren und zu
dokumentieren, wenn personenbezogene Daten verarbeitet werden sollen, ,aus denen die
rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen® (Art. 9 Abs. 1 DSGVO).
Gleiches gilt fiir genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer
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natlrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer nattrlichen Person.

Auch hier kann man zu der Einschatzung kommen, dass es beim Einsatz der vhs.cloud
durch die Volkshochschule wohl in den allerseltensten Fallen zu Folgen kommen wird, die zu
einem Risiko fiir die Rechte und Freiheiten der Betroffenen fihren.

7. Rolle der Aufsichtsbehorden

Die Aufsichtsbehdrden erhalten durch die DSGVO deutlich mehr Kompetenzen. Sie kdnnen
nicht nur Verfahren z.B. anhand des Verarbeitungsverzeichnisses des Verantwortlichen
prufen und mussen den Beschwerden von Betroffenen nachgehen. Sie kénnen nun auch
empfindliche BulRgelder bei Datenschutzverstol3en verhangen und bei schwerwiegenden
Mangeln Verarbeitungen zeitweise aussetzen oder auch géanzlich verbieten, wenn die
Mangel vom Verantwortlichen nicht abgestellt werden.

Die Volkshochschule als 6ffentliche Stelle wird mit ihrer Aufsichtsbehdrde
(Landesdatenschutzbeauftragte/-r) insbesondere dann Kontakt haben, wenn sich Betroffene
(z.B. Kursteilnehmerinnen und Kursteilnehmer) bei der Aufsichtsbehérde nach Art. 77
DSGVO uber die Verarbeitung ihrer personenbezogenen Daten durch die Volkshochschule
beschweren. In diesem Fall muss die Behérde zwingend tatig werden und die Inhalte der
Beschwerde mit dem Verantwortlichen (mit der Volkshochschule, ggf. auch mit dem DVV als
Auftragsverarbeiter) klaren. Die Aufsichtsbehérde wird die Dokumentation auf Vollstandigkeit
und Richtigkeit prifen und ggf. Anderungen an den laufenden Verarbeitungen verlangen.

8. Schadensersatz

Seit Rechtskraft der DSGVO kann ein Betroffener vom Verantwortlichen sowie vom
Auftragsverarbeiter Ersatz fur materielle und immaterielle Schaden einfordern, die er infolge
eines Verstol3es des Verantwortlichen oder des Auftragsverarbeiters gegen die DSGVO
erlitten hat (Art. 82 DSGVO). Man wird jedoch Miihe haben, einen Fall zu konstruieren, der
infolge der Nutzung des Bereiches ,Volkshochschule® auf vhs.cloud einen Schadensersatz
begriinden kénnte.

9. Bul3gelder und Abmahnungen wegen Datenschutzproblemen: Entwarnung

Aufsichtsbehdrden kdnnen Volkshochschulen als offentliche Stellen zwar
datenschutzrechtlich prifen und Anderungen an laufenden Verarbeitungen und an deren
Dokumentation verlangen, aber keine Bul3gelder gegen o6ffentliche Stellen verhéangen.

Auch die Gefahr von Abmahnungen z.B. wegen mangelhafter Datenschutzerkl&rungen ist
grundsatzlich nicht gegeben, da sich Abmahnungen in Bezug auf datenschutzrechtliche
Mangel nur aus dem Gesetz gegen den unlauteren Wettbewerb (UWG) ableiten lassen,
Volkshochschulen aber dem Wettbewerbsrecht in der Regel nicht unterliegen.

13/15



cloud

vhs’;.-

DSGVO-Checkliste zum Einsatz des Bereiches
,Volkshochschule® auf vhs.cloud

Was mussen Volkshochschulen datenschutzrechtlich im Blick haben, wenn sie den Bereich
,Volkshochschule® auf vhs.cloud nutzen?

[1 Vertrag uiber Auftragsverarbeitung nach DSGVO mit dem DVV abschlieRen.

Der DVV legt als Anlage des Vertrages eine Dokumentation der technischen und
organisatorischen MaRnahmen (TOM) vor, mit denen er die personenbezogenen Daten
im Auftrag der Volkshochschule schitzt.

Einen Vertrag tUber Auftragsverarbeitungen finden Volkshochschulen im
Administrationsbereich ihrer vhs in der vhs.cloud. Die Volkshochschule kann dort ein
unterschriebenes Exemplar herunterladen.

L] Verarbeitungsverzeichnis-Eintrag fiir den Bereich ,,Volkshochschule“ auf
vhs.cloud erstellen und aktuell halten.

Eine anpassbhare Vorlage fur einen Verarbeitungsverzeichnis-Eintrag finden
Volkshochschulen im Datenschutzbereich im Netzwerk der vhs.cloud, in die jede/r
Nutzer*in in der Rolle vhs-Mitarbeiter*in eintreten kann und damit Zugriff hat.

[] Technische und organisatorische MaRnahmen der Volkshochschule zum Schutz
der personenbezogenen Daten im Zusammenhang mit der vhs.cloud dokumentieren und
aktuell halten. Hierzu gehoren z.B. Sicherheitsmaflinahmen zum Schutz des
Administratoren-Zugangs oder Regelungen zum Einsatz von privaten Endgeréaten.

Eine Vorlage fir die Dokumentation kann bei der Gibergeordneten Behdrde angefragt
werden, sofern noch keine Dokumentation vorliegt. Diese Dokumentation wird Teil des
Verarbeitungsverzeichnis-Eintrages der Volkshochschule fur die vhs.cloud.

[] Nutzungskonzept fiir die Volkshochschule erstellen.

Dazu gehdrt neben der Angabe der Nutzungszwecke auch die Dokumentation, welchen
Rollen welche Nutzerfunktionen mit welchen Berechtigungen in welchen
Arbeitsbereichen der vhs.cloud zur Verfligung stehen. Der Verarbeitungsverzeichnis-
Eintrag fur den Bereich ,Volkshochschule® auf vhs.cloud greift die freigegebenen
Nutzerfunktionen mit den in ihnen verarbeiteten Datenkategorien auf.

[] Ggf. eine Datenschutz-Folgenabschéatzung nach Art. 35 DSGVO vor Beginn der
Nutzung durchfiihren, dokumentieren und bei Anderungen im Bereich ,Volkshochschule*
der vhs.cloud (z.B. freigeschaltete Nutzerfunktionen, technische und organisatorische
Mafinahmen) aktuell halten.

Der / die Datenschutzbeauftragte muss die Durchfiihrung der Datenschutz-
Folgenabschéatzung unterstitzen.

[J Vor Anlage von Zugéngen Uber die Administration des Bereiches ,Volkshochschule* auf
vhs.cloud oder Uber die Schnittstelle zum Kursverwaltungssystem die schriftliche,
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informierte und freiwillige Einwilligung der Betroffenen einholen und dokumentieren.
Vorher abklaren, ob die Verarbeitung grundsatzlich auf Grundlage von Einwilligungen
oder auf Grundlage der Erfillung eines Vertrages (Kursbuchung) erfolgen soll. In
beiden Fallen muss die Volkshochschule ihre Informationspflichten nach Art. 13 DSGVO
vor Beginn der Verarbeitung erfillen.

Antworten auf Betroffenenanfragen vorbereiten und vhs-interne Ablaufe zur
Beantwortung definieren, insbesondere in Bezug auf das Recht auf Auskunft der
Betroffenen nach Art. 15 DSGVO.

Anmerkung: Im Bereich ,Schreibtisch” auf vhs.cloud wurde eine Selbstauskunft iiber

verarbeitete Registrierungs-, Nutzungs- und Nutzerdaten implementiert, die in den
personlichen Einstellungen auf der Plattform fiir die Betroffenen direkt aufrufbar ist.
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